DATENSCHUTZHINWEISE DER ENTEGA AG (ENTEGA)

GULTIG AB 1.1.2022 FUR WASSERKUNDEN

Die nachfolgenden Datenschutzhinweise geben einen Uberblick
tiber die Erhebung und Verarbeitung lhrer Daten.

entega

Wir von ENTEGA nehmen den Schutz lhrer personenbezogenen Daten sehr ernst und verarbeiten diese im Einklang mit den jeweils anwendbaren ge-
setzlichen Datenschutzanforderungen. Personenbezogene Daten im Sinne dieser Information sind samtliche Informationen, die einen Bezug zu lhrer
Person aufweisen kénnen.
Anhand der nachfolgenden Informationen mdchten wir beztglich der Verarbeitung lhrer personenbezogenen Daten durch uns aufklaren. Wir bitten Sie
als unser Kunde (Hauseigentiimer) darum, diese Datenschutzhinweise auch an lhre ggf. vorhandenen Mieter oder Bewohner, also Betroffene im daten-
schutzrechtlichen Sinne, weiterzuleiten. Weiterfilhrend méchten wir lhnen einen Uberblick liber Ihre Rechte aus dem Datenschutzrecht geben. Welche
Daten im Einzelnen verarbeitet und auf welche Weise genutzt werden, richtet sich maRRgeblich nach den beantragten bzw. vereinbarten Leistungen.

1.

VERANTWORTLICHE STELLE
UND DATENSCHUTZBEAUFTRAGTER

Verantwortliche Stelle ist:
ENTEGA AG
Frankfurter Strafe 110
64293 Darmstadt

Sie erreichen unseren Datenschutzbeauftragten unter:
ENTEGA AG

Datenschutzbeauftragter

Frankfurter StraRe 110

64293 Darmstadt

datenschutz@entega.ag

. QUELLE DER PERSONENBEZOGENEN DATEN

Wir verarbeiten personenbezogene Daten, die wir im Zuge unserer
Geschéaftsbeziehung von unseren Kunden und Interessenten erhalten.
Des Weiteren verarbeiten wir — sollte dies fir die Erbringung unserer
Leistung erforderlich sein — personenbezogene Daten, die wir aus
offentlich zuganglichen Quellen zuldssigerweise gewinnen oder die
uns von anderen Unternehmen innerhalb des Konzerns der ENTEGA
Unternehmensgruppe oder von sonstigen Dritten (z. B. einer Auskunftei)
berechtigt ibermittelt werden.

. KATEGORIEN PERSONENBEZOGENER DATEN,

DIE VERARBEITET WERDEN

. Wir verarbeiten folgende Kategorien von personenbezogenen Daten:

Stammdaten (z.B. Name, Anschrift und Geburtsdatum), Auftragsdaten
(z.B. Adresse einer zu versorgenden Liegenschaft und Zahler-
nummern), Daten zur Erfillung unserer vertraglichen Verpflichtungen
(z.B. Umsatzdaten, Verbrauchsdaten mittels elektronischer Wasser-
zahler — siehe Konkretisierung unter b.), Informationen tber lhre Boni-
tat, Korrespondenz (z.B. Schriftverkehr mit Ihnen) sowie andere mit
den genannten Kategorien vergleichbare Daten.

. Das typische Sendeprotokoll eines elektronischen Wasserzahlers mit

Funkibertragung, das im Rahmen der Ablesung fiir die Abrechnung
sowie der turnusmafligen Wassernetziberprifung von ENTEGA
empfangen wird, enthalt folgende Datenkategorien:

- aktueller Zahlerstand (zur Abrechnung)

- Leckage-/Rohrbruch-Alarm (zum Lokalisieren von Leckagen und
Rohrbriichen)

- Riickfluss-Alarm inkl. Rickflussmenge (zur Abrechnung, zum Aus-
schluss von Manipulation sowie zur Sicherstellung der Trinkwasser-
qualitat z. B. beim Feststehen/Verdacht einer moglichen Verkeimung)

- Alarm ,Trockener Zahler* (zur Abrechnung, zum Ausschluss von St6-
rung oder Manipulation, zur Lokalisierung von Leckagen und Rohr-
briichen sowie zur Erfiillung der Lieferverpflichtung)

- Manipulations-Alarm (zur Abrechnung, zum Ausschluss von Mani-
pulation)

- Alarm fiir Uber-/Unter-Dimensionierung des Zahlers (zur Abrechnung
und Dimensionierung des Zahlers)

Im Datenspeicher der elektronischen Wasserzahler werden die vorge-
nannten Daten sowie die nachfolgenden Datenkategorien zudem ein-
mal taglich erfasst und ca. 42 Monate gespeichert, bis diese automa-
tisch Uberschrieben werden (L&schroutine):

- Stichtagszahlerstand Monatsende inkl. konkretem Stichtagsintervall
(zum Lokalisieren von Leckagen und Rohrbriichen im Rahmen der
turnusmanigen Wassernetzlberprifung)
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- Allgemeine zahlerbezogene Daten wie Zahlernummer, Zahlertyp, Konfi-
guration/Software/Version, Information Uber Batteriekapazitat, Anzahl
Betriebsstunden, Datum, Uhrzeit (zur Abrechnung, Zuordnung der
Wassermengen und Uberwachung der Funktionsfahigkeit des Zahlers)

- Hochst- und Mindestdurchfluss im Jahr/im Monat/am Tag inkl. Datum in
Form von Tages- oder Stundenmenge (zur Abrechnung und Dimensio-
nierung sowie zur Uberwachung der Funktionsfahigkeit des Zahlers)

Die Daten im Speicher des Zahlers werden bis zu deren Léschung auf
Wunsch ausschliefllich mit Einwilligung des Betroffenen ausgelesen,
z.B. im Streitfall Gber die abzurechnende Wassermenge.

. ZWECKE, FUR DIE DIE PERSONENBEZOGENEN DATEN

VERARBEITET WERDEN SOLLEN,

UND RECHTSGRUNDLAGEN DER VERARBEITUNG

Wir verarbeiten lhre personenbezogenen Daten unter Einhaltung der
jeweils anwendbaren gesetzlichen Datenschutzanforderungen. Dabei
ist die Verarbeitung rechtmaBig, wenn mindestens eine der nach-
stehenden Bedingungen erfiillt ist:

. Einwilligung (Art. 6 Abs. 1 a DSGVO)

Die RechtmaRigkeit fur die Verarbeitung personenbezogener Daten ist
bei Einwilligung zur Verarbeitung fur festgelegte Zwecke (z.B. Weiter-
gabe von Daten im Konzern, Verwendung der Daten fir Marketing-
zwecke, qualifizierte Auslesung des Datenspeichers der Wasserzahler,
s.0.) gegeben. Eine erteilte Einwilligung kann jederzeit mit Wirkung fir
die Zukunft widerrufen werden. Dies gilt auch fir den Widerruf von Ein-
willigungserklarungen, die vor der Geltung der DSGVO, also vor dem
25. Mai 2018, uns gegenlber erteilt worden sind.

. Zur Erfullung von vertraglichen Pflichten oder zur Durchfiihrung

vorvertraglicher MaBnahmen (Art. 6 Abs. 1 b DSGVO)

Um unseren vertraglichen Pflichten zur Erbringung von Leistungen fir
unsere Kunden nachzukommen oder auch zur Durchfiihrung vor-
vertraglicher MaRnahmen, die auf Anfrage erfolgen, verarbeiten wir
Daten. Die Zwecke der Datenverarbeitung ergeben sich in erster Linie
aus dem konkreten Produkt und kénnen unter anderem Bedarfs-
analysen und Beratung umfassen. Die weiteren Einzelheiten zu den
Datenverarbeitungszwecken kénnen Sie den Vertragsunterlagen und
Geschaftsbedingungen entnehmen.

. Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 c DSGVO) oder im

offentlichen Interesse (Art. 6 Abs. 1 e DSGVO)

ENTEGA unterliegt unterschiedlichen rechtlichen Verpflichtungen, das
bedeutet gesetzlichen Anforderungen (z. B. handels- und steuerrechtli-
chen Aufbewahrungsvorschriften nach Handelsgesetzbuch und
Abgabenordnung, Verordnung Uber allgemeine Bedingungen fur die
Versorgung mit Wasser [AVBWasserV]). Zudem ist die ENTEGA der
kommunale Wasserversorger und somit 6ffentliche Stelle im Sinne von
§ 2 HDSIG. Zu den Zwecken und Rechtsgrundlagen der Verarbeitung
gehoren weiterfiihrend unter anderem:

- Die Belieferung und Abrechnung der verbrauchten/zur Verfiigung
gestellten Trinkwassermenge auf Basis von Art. 611lit.e) DSGVO
i.V.m.§ 31 HDSIGi. V. m. §§ 18, 20, 24 AVBWasserV (dazu ge-
héren auch Feststellungen von Stérungen der Messeinrichtung und
Manipulationen)

- Zur Erflllung der Lieferverpflichtung auf Basis von Art.611lit.e)
DSGVOi.V.m. § 31 HDSIGi. V. m. § 5 AVBWasserV

- Zur Lokalisierung von Leckagen und Rohrbriichen auf Basis von
Art. 611e) DSGVO, § 3 HDSIG i. V. m. § 50 Ill WHG; § 36 | Nr.1
HWG; 10 Il AVBWasserV anlassbezogen sowie im Rahmen der
turnusmaRigen Wassernetzuberprifung
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- Zur Sicherstellung der Trinkwasserqualitat auf Basis von Art. 611¢e)
DSGVO, § 31 HDSIG i. V. m. § 4 Trinkwasserverordnung (TrinkwV)
anlassbezogen sowie im Rahmen der turnusmafRigen Wassernetz-
Uberprifung

- Die Erflllung steuerrechtlicher Kontroll- und Meldepflichten und
auch die Risikobewertung und -steuerung im Unternehmen und
innerhalb des Konzerns

d. Im Rahmen der Interessenabwégung (Art. 6 Abs. 1 f DSGVO)

Soweit erforderlich verarbeiten wir lhre Daten Uber die eigentliche

Erflllung des Vertrags hinaus zur Wahrung berechtigter Interessen von

uns oder Dritten. Beispiele:

- Revision und Verbesserung von Verfahren zur allgemeinen
Geschaftssteuerung und Weiterentwicklung von Produkten und
Dienstleistungen

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei recht-
lichen Streitigkeiten

- Verhinderung, Aufklarung bzw. Pravention bei Straftaten und Ermitt-
lung zur Einhaltung von Vorgaben aus Sanktions- und Embargolisten

- Sicherstellung der IT-Sicherheit und des IT-Betriebs

- Beratung durch und Datenaustausch mit Auskunfteien zur Ermittlung
von Bonitéts- bzw. Ausfallrisiken

5. KATEGORIEN VON EMPFANGERN

DER PERSONENBEZOGENEN DATEN

Innerhalb des Unternehmens sind die Stellen zugriffsberechtigt, die
diese inbesondere zur Erfillung unserer vertraglichen und gesetzli-
chen Pflichten bendtigen. ENTEGA lasst auRerdem einzelne der vor-
genannten Prozesse und Serviceleistungen durch sorgfaltig ausge-
wahlte und datenschutzkonform beauftragte Dienstleister ausfuhren,
die ihren Sitz innerhalb der EU haben. Dies sind Unternehmen in den
Kategorien IT-Dienstleistungen, Zahlungsverkehr, Druckdienstleister,
Abrechnung, Inkasso und Beratung sowie Vertrieb und Marketing so-
wie weitere Dienstleister, die wir im Rahmen von Auftragsverarbei-
tungsverhaltnissen heranziehen.

Im Hinblick auf die Datenweitergabe an weitere Empfanger durfen wir

Informationen Uber Sie nur weitergeben, wenn gesetzliche Bestim-

mungen dies erfordern, Sie eingewilligt haben oder wir zur Weitergabe

befugt sind. Sind diese Voraussetzungen gegeben, kdnnen Empfanger
personenbezogener Daten u.a. sein:

- Offentliche Stellen und Institutionen (z.B. Finanzbehérden, Kom-
munen) insbesondere bei Vorliegen einer gesetzlichen oder be-
hérdlichen Verpflichtung

- Andere Unternehmen oder vergleichbare Einrichtungen, an die wir
zur Durchfuhrung der Geschaftsbeziehung mit |hnen personen-
bezogene Daten Ubermitteln (z.B. Netzbetreiber, technische Dienst-
leister fur Messgeratewechsel, Bauunternehmen zur Hausanschluss-
erstellung, Auskunfteien)

- Andere Unternehmen innerhalb des Konzerns

6. ABSICHT, DIE PERSONENBEZOGENEN DATEN
AN EIN DRITTLAND ODER EINE INTERNATIONALE
ORGANISATION ZU UBERMITTELN
Eine aktive Ubermittiung von personenbezogenen Daten in ein Dritt-
land oder an eine internationale Organisation findet nicht statt. Falls wir
ausnahmsweise personenbezogene Daten an andere Lander auf3er-
halb des EWR Ubermitteln, geschieht dies entweder mit lhrer Einwilli-
gung oder auf der Basis der Art. 44 ff. DSGVO.

7. KRITERIEN FUR DIE FESTLEGUNG DER DAUER,
FUR DIE DIE PERSONENBEZOGENEN DATEN GESPEICHERT
WERDEN
Die Kriterien zur Festlegung der Dauer der Speicherung bemessen
sich nach Ende des Zwecks und anschlieRender gesetzlicher Aufbe-
wahrungsfrist.

Sind die Daten flr die Erflllung vertraglicher oder gesetzlicher Pflich-

ten nicht mehr erforderlich, werden diese regelmaRig geldscht, es sei

denn, deren — befristete und ggf. eingeschrankte — Weiterverarbeitung
ist erforderlich zu folgenden Zwecken:

- Erflllung handels- und steuerrechtlicher Aufbewahrungspflichten: Zu
nennen sind das Handelsgesetzbuch (HGB) und die Abgabenord-
nung (AO). Danach sind die Aufbewahrungs- bzw. Dokumentations-
fristen auf bis zu 10 Jahre vorgegeben

- Erhaltung von Beweismitteln im Rahmen der gesetzlichen Ver-
jahrungsvorschriften: Gemafl den §§ 195 ff. des Birgerlichen
Gesetzbuches (BGB) betragt die regelmaRige Verjahrungsfrist 3 Jah-
re, unter besonderen Umstanden allerdings bis zu 30 Jahre

- Einhaltung telekommunikationsrechtlicher Speicherpflichten geman
aktuellem Telekommunikationsgesetz (TKG) und weiterer Gesetze

8. DATENSCHUTZRECHTE
Jede(r) Betroffene hat das Recht auf Auskunft nach Art. 15 DSGVO,
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das Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf L6-
schung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verar-
beitung nach Art. 18 DSGVO, das Recht auf Widerspruch aus Art. 21
DSGVO sowie das Recht auf Datenlbertragbarkeit aus Art. 20
DSGVO. Beim Auskunftsrecht und beim Léschungsrecht gelten die
Einschrankungen nach §§ 34 und 35 BDSG. Darlber hinaus besteht
ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbe-
hoérde (Art. 77 DSGVO i. V. m. § 19 BDSG).

Eine erteilte Einwilligung in die Verarbeitung personenbezogener
Daten kénnen Sie jederzeit mit Wirkung fiir die Zukunft uns gegentlber
widerrufen. Dies gilt auch fur den Widerruf von Einwilligungserklarun-
gen, die vor der Geltung der Datenschutz-Grundverordnung, also vor
dem 25. Mai 2018, uns gegentuber erteilt worden sind.

9. VERPFLICHTUNG ZUR BEREITSTELLUNG UND MOGLICHE

FOLGEN EINER NICHTBEREITSTELLUNG VON DATEN

Im Rahmen unserer Geschaftsbeziehung mussen Sie diejenigen
personenbezogenen Daten bereitstellen, die fir die Aufnahme und
Durchfiihrung einer Geschaftsbeziehung und der Erfillung der damit
verbundenen Pflichten erforderlich sind oder zu deren Verarbeitung
wir verpflichtet sind. Ohne diese Daten werden wir in der Regel nicht
in der Lage sein, den Vertrag mit lhnen zu schlielen oder diesen
auszufihren.

10.BESTEHEN EINER AUTOMATISIERTEN

ENTSCHEIDUNGSFINDUNG EINSCHLIESSLICH PROFILING

Zur Begrindung und Durchfiihrung der Geschaftsbeziehung nutzen
wir grundsatzlich keine automatische Entscheidungsfindung gemafn
Art. 22 DSGVO. Sollten wir diese Verfahren in Einzelféllen einsetzen,
werden wir Sie hierliber gesondert informieren, sofern dies gesetzlich
vorgegeben ist. Wir verarbeiten teilweise Ihre Daten automatisiert mit
dem Ziel, bestimmte persdnliche Aspekte zu bewerten (Profiling). Wir
setzen Profiling im Rahmen der Beurteilung lhrer Zahlungsfahigkeit
ein.

WIDERSPRUCHSRECHT

Information tiber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-
Grundverordnung (DSGVO)

EINZELFALLBEZOGENES WIDERSPRUCHSRECHT

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situ-
ation ergeben, jederzeit gegen die Verarbeitung Sie betreffender perso-
nenbezogener Daten, die aufgrund von Art. 6 Abs. 1 e DSGVO (Daten-
verarbeitung im offentlichen Interesse) und Art. 6 Abs. 1 f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessenabwagung) er-
folgt, Widerspruch einzulegen; dies gilt auch fur ein auf diese Bestim-
mung gestutztes Profiling im Sinne von Art. 4 Nr. 4 DSGVO.

WIDERSPRUCHSRECHT BEZOGEN AUF ELEKTRONISCHE
WASSERZAHLER MIT FUNKUBERTRAGUNG

Die betroffene Person hat gemaR Art. 21 DSGVO das Recht, Widerspruch
gegen die Verarbeitung ihrer personenbezogenen Daten unter Nutzung
eines Wasserzahlers mit Funklbertragung einzulegen. Dabei handelt es
sich nicht um ein bedingungsloses Widerspruchsrecht. Die betroffene
Person hat die Griinde fur den Widerspruch darzulegen, die sich aus ih-
rer besonderen Situation ergeben mussen. Die betroffene Person muss
ihren Widerspruch mit konkreten Tatsachen begriinden und hat auf Ver-
langen des Verantwortlichen Nachweise beizubringen. Betroffene Perso-
nen im Sinne von Art. 21 DSGVO und damit widerspruchsberechtigt kon-
nen nur Personen sein, die in der Gber den Funkwasserzahler versorgten
Wohneinheit leben, unabhangig davon, wer Anschlussnehmer/Vertrags-
partner des Wasserversorgers ist.

RECHTSFOLGEN BEI AUSUBUNG DES WIDERSPRUCHSRECHTES
Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten
nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende schutzwurdi-
ge Grinde flr die Verarbeitung nachweisen, die lhre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltend-
machung, Auslibung oder Verteidigung von Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte mdglichst gerichtet
werden an:

ENTEGA AG
Frankfurter Strae 110
64293 Darmstadt

datenschutz@entega.ag
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